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& Historische Verfahren

/ \>
Steganographie Kryptografie

Verborgene Schrift VerSteCken VerSChIUSSGIn
Licbe Maria, k

/ \>
..L Substitution Transposition
M

—— Zeichen/Woborter ersetzen Zeichen/Worter umsortieren

Di etion ab
Ei

skr ab.
nfach zu entschliisseln. o ) € S &
R v € ® Y

Monoalphabetisch «—— Polyalphabetisch —— One Time Pad
Sherlock Holmes, Caesar Vigenere, Enigma

12909287, ;g
KRS RTINS S

das Weller hier is? sebw schon,
und dern Hund geh? es such schon
viel besser. Hotfenilich is? bei div
alles in Qrdnung.

FPsss auf dich auf | Jdoseph

Kormm heute Macht zurn Ahornbaum
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Verfahren

Klartext

m Schlissel

verschlusseln

o 0100101
1110010
1100110
1101101
1100001

Geheimtext
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entschlusseln

Klartext




& Sicherheitsziele

/B,

-

talty Bob/
Dein Kennwort lautet
7%{&7m2¢/05,

Derve Aice/

Alice Vertraulichkeit Bob
kein Mitlesen durch Fremde
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o Interner Bereich X -
- C 1 @ Nichtsicher

[6wenzahn-schule.de/impressum/interner-bereich

| Startseite Forderverein

Schule ‘ Termine

Kontakt ] Impressum/Datenschutz

Interner Bereich

Die Anmeldung ist fir die Redakteure der Homepage vorgesehen

Benutzername * [

Passwort *

Angemeldet bleiben
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http://www.löwenzahn-schule.de/impressum/interner-bereich

& Sicherheltsziele

Hally Bob!
Dein Kennwort butet
&%/e«efaw/ \

Deive Alioe!

talty Bob/
Dein Kennwort lautet
7%{&7m2¢/05,

Derve Aice/

Alice Integritét 5ob
keine Manipulation durch Fremde

CC BY-SA 4.0 Hempel



& Sicherheitsziele

Hally Bob!
Dein Kennwort butet
&%/e«efaw/ \

Deive Alioe!

Alice Authentizitat Bob
kein Falschen des Absenders
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& Sicherheitsziele

Aber, ich war
- es gar nicht!

Bob/
D bist ery ﬁ/é&’g/e/‘

Blodarsch/

’A‘/&'w/
Alice Verbindlichkeit Bob

kein Bestreiten der Urheberschaft
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N,
~~Serlo Informatik

Informatik < Alle Themen ¢ Informatik, Mensch und Gesellschaft < Verschlusselung < Sicher Kommunizieren - Einfach erklart \‘ VAR -

Sicher Kommunizieren - Einfach erklart

Newsletter n a
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https://de.serlo.org/informatik/verschluesselung/sicher-kommunizieren-einfach-erklaert

,’-

@ Kerkhoffs Prinzip

Das Verfahren muss im Wesentlichen unentzifferbar
sein und darf keine Geheimhaltung erfordern.

Die Schllssel bedurfen weiterhin der Geheimhaltung.

- Es ist schwieriger, ein kompromittiertes Verfahren zu ersetzen als
einen kompromittierten Schllussel.

- Es ist moglich, ein geheimes Verfahren durch Reverse Engineering
ZU rekonstruieren.

- Es st leichter, Fehler/Hintertliren im Verfahren zu entdecken, wenn
dieses offentlich untersucht wird.

- Es ist leichter, in geheimen Verfahren Hinterttiren zu verstecken.

Z01 (16 Dizdia]) OADUI] OPUO[\ B] 8p OHOISIH ‘Uazai( uabng
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— polyalphabetisches Verfahren
| — symmetrisches Verfahren
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& One-Time-Pad

Aufgabe: Der Geheimtext MHOAYU wurde mit dem VIGENERE-
Verfahren verschliisselt.

a) Zeige, dass sich sowohl der Klartext SCHULE als auch der
Klartext PAUSEN in den Geheimtext Uberflihren lassen.

by Ermittle einen weiteren, sinnvollen Klartext, der sich aus dem
Geheimtext rekonstruieren lasst.

¢) Leite eine Schlussfolgerung zur Sicherheit des VIGENERE-
Verfahrens ab, wenn ein Schltussel verwendet wird, der die
gleiche Lange wie der Klartext hat.
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@ Asymmetrische Verfahren

Offentlicher Schlissel Privater Schlissel
des Empfangers des Empfangers

AN
_ |

o B ﬂ o 0100101
A ' ' 1100110
. 1101101 -
verschlusseln 1100001 entschlusseln
Klartext Geheimtext Klartext
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@ Asymmetrische Verfahren

~=z@-mon=>
- T

s :ns@zgfﬁ
- 5=~

Kapitel 12. CC-BY-NC-ND 4.0

Aus Gallenbacher: Abenteuer Informatik.
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Werkzeug ASYM-Kodierer

aus Gallenbacher. Abenteuer Informatik

Priufe die Behauptung:

Der Klartext EC-CARD wurde mit dem Schlissel
AZS zum Geheimtext JVQFQUH.

Variante A: Variante B:
Schlissel A Z s A Z S A Schlissel A Z s A 2 S A
Klartext E C - C A RD Geheimtext J v Q F Q U H

Geheimtext Klartext
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Werkzeug ASYM-Kodierer

aus Gallenbacher. Abenteuer Informatik

Priufe die Behauptung:

Der Klartext EC-CARD wurde mit dem Schlissel
AZS zum Geheimtext JVQFQUH.

Variante A: Variante B:
Schlissel A Z s A Z S A Schlissel A Z s A 2 S A
Klartext E C - C A RD Geheimtext J v Q F Q U H

Geheimtext J v Q F Q U H Klartext T Z OL . JFP

CC BY-SA 4.0 Hempel



Werkzeug ASYM-Kodierer

aus Gallenbacher. Abenteuer Informatik

Priufe die Behauptung:
Der Klartext EC-CARD wurde mit dem Schlissel
AZS zum Geheimtext JVQFQUH.
... und was passiert beim Schlissel PCT?

Schlissel P C T PO C TP Schlissel P C TP CTTUP
Klartext E C - C A RD Geheimtext J v Q F Q U H

Geheimtext Klartext

CC BY-SA 4.0 Hempel



Werkzeug ASYM-Kodierer

aus Gallenbacher. Abenteuer Informatik

Priufe die Behauptung:
Der Klartext EC-CARD wurde mit dem Schlissel
AZS zum Geheimtext JVQFQUH.
... und was passiert beim Schlissel PCT?

Schlissel p ¢c T P C T P Schlissel p ¢ T P C T P
Klartext E C - C A RD Geheimtext J v Q F Q U H
Geheimtext © G S P L C B Klartext E C - CARD

CC BY-SA 4.0 Hempel



@ Asymmetrische Verfahren

Alice Bob-AG <R a:]

@ Alice fragt Bob-AG nach 5
deren public key
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@ Asymmetrische Verfahren

Alice Bob-AG <R a:]

© Alice fragt Bob-AG nach —> Bob-AG antwortet mit
deren public key —

CC BY-SA 4.0 Hempel



@ Asymmetrische Verfahren

Alice BGF Bob-AG SR

© Alice fragt Bob-AG nach —> Bob-AG antwortet mit
deren public key —

@ Alice verschlusselt die
Kartennummer ACHTEINS zu

CC BY-SA 4.0 Hempel
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@ Asymmetrische Verfahren

Alice BGF Bob-AG SR

© Alice fragt Bob-AG nach —> Bob-AG antwortet mit
deren public key —

@ Alice verschlusselt die
Kartennummer ACHTEINS zu
TYLWC.SW und sendet an Bob-AG

>

CC BY-SA 4.0 Hempel



@ Asymmetrische Verfahren

Alice BGF Bob-AG SR

© Alice fragt Bob-AG nach —> Bob-AG antwortet mit
deren public key —

@ Alice verschlusselt die
Kartennummer ACHTEINS zu
TYLWC.SW und sendet an Bob-AG

—3> Bob-AG entschlisselt:
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@ Asymmetrische Verfahren

Alice BGF Bob-AG SR

© Alice fragt Bob-AG nach —> Bob-AG antwortet mit
deren public key —

@ Alice verschlusselt die .
_ . ACHTEINS
Kartennummer ACHTEINS zu 2 DOP-AG entschlusselt:

TYLWC.SW und sendet an Bob-AG

CC BY-SA 4.0 Hempel



@ Asymmetrische Verfahren

Alice BGF Bob-AG SR

© Alice fragt Bob-AG nach —> Bob-AG antwortet mit
deren public key —

@ Alice verschlusselt die
Kartennummer ACHTEINS zu
TYLWC.SW und sendet an Bob-AG

—3> B0ob-AG entschlisselt: ACHTEINS

Bob-AG verschlUsselt OK mit
private key zu
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@ Asymmetrische Verfahren

Alice BGF Bob-AG SR

© Alice fragt Bob-AG nach —> Bob-AG antwortet mit
deren public key —

@ Alice verschlusselt die
Kartennummer ACHTEINS zu
TYLWC.SW und sendet an Bob-AG

—3> B0ob-AG entschlisselt: ACHTEINS

Bob-AG verschliisselt OK mit

private key zu H.

<€ und sendet OK sowie das
verschlisselte OK

CC BY-SA 4.0 Hempel



@ Asymmetrische Verfahren

Alice BGF Bob-AG SR

© Alice fragt Bob-AG nach —> Bob-AG antwortet mit
deren public key —

@ Alice verschlusselt die
Kartennummer ACHTEINS zu
TYLWC.SW und sendet an Bob-AG

—3> B0ob-AG entschlisselt: ACHTEINS

Bob-AG verschlUsselt OK mit
private key zu H.

<€ und sendet OK sowie das
verschlisselte OK

€ Alice erhalt OK H.

und entschliisselt das zweite
Wort zu
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@ Asymmetrische Verfahren

Alice BGF Bob-AG SR

© Alice fragt Bob-AG nach —> Bob-AG antwortet mit
deren public key —

@ Alice verschlusselt die
Kartennummer ACHTEINS zu
TYLWC.SW und sendet an Bob-AG

—3> B0ob-AG entschlisselt: ACHTEINS

Bob-AG verschlUsselt OK mit
private key zu H.

<€ und sendet OK sowie das
verschlisselte OK

€ Alice erhalt OK H.

und entschliisselt das zweite
Wort zu ok mit dem Ergebnis

CC BY-SA 4.0 Hempel



@ Asymmetrische Verfahren

Alice =led Bob-AG RERIN:

© Alice fragt Bob-AG nach —> Bob-AG antwortet mit
deren public key —

@ Alice verschliisselt die
Kartennummer ACHTEINS zu
TYLWC.SW und sendet an Bob-AG

—3> B0ob-AG entschlisselt: ACHTEINS

Bob-AG verschliisselt OK mit
private key zu H.

<€ und sendet OK sowie das
verschlisselte OK

€ Alice erhalt OK H.

und entschliisselt das zweite
Wort zu ok mit dem Ergebnis

OK = OK

CC BY-SA 4.0 Hempel



@ Einwegfunktionen
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Privater Schliissel Offentlicher Schliissel

des Absenders

des Absenders

S

l
M

o 0100101
1110010
: : , 1100110 —
i 1101101
o B n unterschreiben 1100001 Uberprifen
(o)
Unterschrift vergleichen

Klartext I
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Klartext

Klartext
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@

Klartext

—

hashen

o 0100101 o o100 M |
1110010 1110( |
1100110 1100110

1101101
1100001

1101101
1100001

Signatur

Privater Schllssel
des Absenders

Digitale Signatur

Klartext mit
beigeflgter

Signatur

M)
o 0100
1110(
1100110
1101101
1100001

—

?-

Offentlicher Schliissel
des Absenders

CC BY-SA 4.0 Hempel

o 0100101
1110010
1100110
1101101
1100001

o 0100101
1110010
1100110
1101101

°

1100001
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@ Hashing

- Kompression
Nachrichten beliebiger Lange werden auf Nachrichten einer

festen Lange komprimiert.

- Einwegfunktion
Aus dem Komprimat kann man nicht auf die Nachricht

schlussfolgern.

- Kollisionsresistenz
Es ist praktisch unmaoglich, zwei verschiedene Nachrichten mit

dem gleichen Hashwert zu finden.

CC BY-SA 4.0 Hempel



MD5-Hashwert der Datei: g@7b_plane.jpg

hashlByte Ldnge:16 Data:253DDB4EE7492EAFC3471DESE776RC3D
MD5-Hashwert der Datei: g@7b_ship.jpg

hashZByte Ldnge:16 Data:Z253DD@4ES7492EAFC3471DESE776BC3
Die beiden MD5-Hashwerte sind gleich:true

Quelle: http://javacrypto.bplaced.net/g07-md5-hash-kollision/

CC BY-SA 4.0 Hempel



& Grenzen

Rainbow tables

Rainbow-tables sind riesige Sammlungen vorberechneter Hash Werte. Im Beispiel
vorhin, haben wir Google als Rainbow-table missbraucht, um das dazugehérende
Passwort zu finden. Genaugenommen mussten wir von "Lookup-tables” sprechen,
Rainbow-tables sind komplexer, die Idee ist aber dieselbe.

Ein Beispiel einer Rainbow-table kdnnte etwa wie folgt aussehen:

Passwort | MD5-Hash

Stellen wir uns vor, wir erstellen eine Rainbow-table die alle Wérter aus einem
schazinsel | 39576d331d275ac2d<8rT72686CT57 deutschen Duden (=1§O'OQO), alle_ Namen aus einem Telefopbuch (=5'900'OQO),
schatzkarte | 03264968095/86258109269de 15639 und alle Zeichenkombinationen bis zu 6 Stellen (19'770'609'664) enthalt. Wir
schatztruhe | edca741a4dc218627 1bedfe7bl3e65d3 erhalten eine Tabelle mit 19'775'759'664 vorberechneten Hash Werten.

Heutzutage werden oft Grafikkarten (GPUs) zur Suche von Hashwerten
eingesetzt, da diese extrem schnell parallele Berechnungen erledigen kénnen.
Eine handelstbliche GPU bewaltigt bis zu ~50 Giga MD5 Werte pro Sekunde
(Stand 2021), um unsere Beispiel Rainbow-table zu erstellen braucht man also
nur 0.4 Sekunden!

Quelle: https://www.martinstoeckli.ch/hash/de/index.php

CC BY-SA 4.0 Hempel



& Angriff

Alice =led Bob-AG RERIN:

© Alice fragt Bob-AG nach —> Bob-AG antwortet mit
deren public key —

@ Alice verschliisselt die
Kartennummer ACHTEINS zu
TYLWC.SW und sendet an Bob-AG

—3> B0ob-AG entschlisselt: ACHTEINS

Bob-AG verschliisselt OK mit
private key zu H.

und sendet OK sowie das
verschlisselte OK

04

€ Alice erhalt OK H.

und entschliisselt das zweite
Wort zu ok mit dem Ergebnis

OK = OK

CC BY-SA 4.0 Hempel



& Angriff

Alice =led Bob-AG RERIN:

© Alice fragt Bob-AG nach —> Bob-AG antwortet mit

deren public key G-

@ Alice verschlisselt die %&_) )
i . ACHTEINS
Kartennummer ACHTEINS zu Bob-AG entschlusselt

TYLWC.SW und sendet an Bob-AG
Bob-AG verschliisselt OK mit
private key zu H.

<€ und sendet OK sowie das
verschlisselte OK

€ Alice erhalt OK H.

und entschliisselt das zweite
Wort zu ok mit dem Ergebnis

OK = OK

CC BY-SA 4.0 Hempel



& Angriff

Alice BGF ™ Bob-AG < BERaN:]

© Alice fragt Bob-AG nach g—) Bob-AG antwortet mit

deren public key —

@ Alice verschliisselt die
Kartennummer ACHTEINS zu
TYLWC.SW und sendet an Bob-AG

—3> B0ob-AG entschlisselt: ACHTEINS

Bob-AG verschliisselt OK mit

private key zu H.

Al rhalt OK H. -
9 cee "at _ <€ und sendet OK sowie das
und entschliisselt das zweite verschliisselte OK

Wort zu ok mit dem Ergebnis
OK = OK
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& Angriff

Alice P Bob-AG 1 XR3:]

@ Alice fragt Bob-AG nach &

deren public key

CC BY-SA 4.0 Hempel
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@

Angriff

Alice > Bob-AG IEERANE
-

grégcsugﬁg tklgsb-AG nach %ﬂ Bob-AG antwortet mit
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& Angriff

ZLB Bob-AG 1 R3r)=]

O:
Alice E
A2
@ Alice fragt Bob-AG nach v Bob-AG antwortet mit

deren public key <«

)= |
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&

Angriff

Bob-AG
Alice

p: 2LB Bob-AG |XEREN:
-

@ Alice fragt Bob-AG nach % Bob-AG antwortet mit
deren public key <«

@ Alice verschliisselt die
Kartennummer ACHTEINS zu

CC BY-SA 4.0 Hempel



Angriff

p: ZLB Bob-AG |XEREN:

Bob-AG
Alice
@ Alice fragt Bob-AG nach > Bob-AG antwortet mit
deren public key «— P «—

=4

@ Alice verschliisselt die
Kartennummer ACHTEINS zu
LTLHN.WA und sendet an Bob-AG

CC BY-SA 4.0 Hempel




Angriff

p: ZLB Bob-AG I XERa:!

Bob-AG
Alice
@ Alice fragt Bob-AG nach > Bob-AG antwortet mit
deren public key «— P «—

. . . ¥"] Mr. X entschliisselt zu
@ Alice verschliisselt die

Kartennummer ACHTEINS zu
LTLHN.WA und sendet an Bob-AG

CC BY-SA 4.0 Hempel




Angriff

p: ZLB Bob-AG |XEREN:

Bob-AG
Alice
@ Alice fragt Bob-AG nach > Bob-AG antwortet mit
deren public key «— P «—

*Y Mr. X entschliisselt zu
ACHTEINS

@ Alice verschliisselt die
Kartennummer ACHTEINS zu
LTLHN.WA und sendet an Bob-AG

CC BY-SA 4.0 Hempel




& Zertifikat

Zertifikat h

Erna Mischke

Offentlicher Schliissel N Digitale Unterschrift
von Erna Mischke der Zertifizierungsstelle

CC BY-SA 4.0 Hempel



& Zertifikat
ﬂ Alice |ITC SLDWY v

€@ Alice verschliisselt die
Frage nach public key Bob-AG
ZU

6: CEF TC: Trust |6: SLDWY
p: ZLB Center |p: TEG-V

TC SLDWY @@ Bob-AG BGF

Mr. X CEF

CC BY-SA 4.0 Hempel



& Zertifikat
ﬂ Alice |ITC SLDWY v

€@ Alice verschliisselt die
Frage nach public key Bob-AG
zu rxMcHM und fragt TC

6: CEF TC: Trust |6: SLDWY
p: ZLB Center |p: TEG-V

TC SLDWY @@ Bob-AG BGF

Mr. X CEF

CC BY-SA 4.0 Hempel
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@

Zertifikat

o: CEF TC: Trust |6: SLDWY
Alice |TC SLDWY p: ZLB Center |p: TEG-V

TC SLDWY @@ Bob-AG BGF

TC entschlusselt zu

X CEF

€@ Alice verschliisselt die
Frage nach public key Bob-AG
zu rxMcHM und fragt TC

CC BY-SA 4.0 Hempel
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@

Zertifikat

o: CEF TC: Trust |6: SLDWY
Alice |TC SLDWY p: ZLB Center |p: TEG-V

TC SLDWY @@ Bob-AG BGF

TC entschliisselt zu BoOB-AG

und antwortet mit der
signierten Information

X CEF

€@ Alice verschliisselt die
Frage nach public key Bob-AG
zu rxMcHM und fragt TC

CC BY-SA 4.0 Hempel
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@ Zertifikat
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TC SLDWY Bob-AG BGF
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@ Zertifikat

Zertifikat

Allgemein | Details | Zertifizierungspfad |

Zertifikat

ﬁ' Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:

» Schiitzt EMailMachrichten

» Garantiert die Identitét eines Remotecomputers
* Garantiert dem Remotecomputer Ihre Identitdt
* Alle ausgegebenen Richiinien

Ausgestellt fiir:  Deutsche Telekom Root CA 2

Ausgestellt von: Deutsche Telekom Root CA 2

Giiltigab 09, 07. 1939 bis 10. O7. 2019

AusstellererklErung

aAllgemein | Details |2erﬁﬁzierungsp1'ad

Anzeigen: [ ZAlle= v]

Feld Wert i
= | 6ffentiicher Schliissel RSA (2048 Bits)

3| schliisselkennung des Antra... 31379 1bba f553d7 176D ...
@Basiseinsﬁrénhmgen Typ des Antragstelers=Zertifi...
Qﬂmlﬂsselverwendung Zertifikatsignatur, Offine Signi... [
DFingerabdrud:algurimmus shal =
BFingerabdrudc 852408 c09c 19 3e 5d 51 58...
D.ﬁ.nzeigename Deutsche Telekom Root CA 2 bl

=l Frmsiterts Srhliicashisrmen

Cirhare F-Mail Serveranthent

Eigenschaften bearbeiten... ] [

In Datei kopieren...

Weitere Informationen (ber Zertifikatdetails
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’ 00:24:42

Ein Pfund Gehacktes
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https://kinder.wdr.de/tv/wissen-macht-ah/av/video-ein-pfund-gehacktes-100.html

@ Ausblick

TC: Trust |6: SLDWY
Center |p: TEG-V

@@ Bob-AG BGF

Mr. X CEF

o: CEF

p: ZLB

) | TC SLDWY

TC SLDWY

—
Bob-AG LAERANS

TC SLDWY

ﬂ Alice
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